=

B&B, d.o.o.

B&B
VISJA STROKOVNA SOLA

Diplomsko delo visjeSolskega strokovnega Studija
Program: Ekonomist
Modul: Organizator poslovanja

NADZOR NAD ZAPOSLENIMI NA
DELOVNEM MESTU

Mentorica: mag. Alenka Bradac, univ. dipl. ekon. Kandidat: Andrej Hribar
Lektorica: Ana Peklenik, prof. slov.

Kranj, junij 2014



ZAHVALA

Zahvaljujem se mentorici mag. Alenki Bradac, univ. dipl. ekon., za usmeritve pri
izdelavi diplomske naloge.

Hvala g. Jozetu Bogataju, vodju nadzornikov v Uradu informacijskega
pooblas€enca, za zbrane statisticne podatke, uporabljene v diplomskem delu.

Zahvaljujem se tudi lektorici Ani Peklenik, ki je mojo diplomsko nalogo jezikovno in
slovni¢no pregledala.



IZJAVA

»Student Andrej Hribar izjavljam, da sem avtor tega diplomskega dela, ki sem ga
napisal pod mentorstvom mag. Alenke Bradag, univ. dipl. ekon.«

»Skladno s 1. odstavkom 21. Clena Zakona o avtorski in sorodnih pravicah
dovoljujem objavo tega diplomskega dela na spletni strani Sole.«

Dne Podpis:




POVZETEK

Pravico do varovanja premoZenja delodajalcev in pravico delavcev do zasebnosti
loCi tanka meja. Slovenska zakonodaja dolo€a pogoje uporabe moderne tehnologije
in meje dopustne uporabe. Zlorabe se pojavljajo predvsem s pomocjo tehnologije na
podrocju videonadzora, mobilne telefonije, sledenju vozil z GPS-napravami, nadzoru
interneta in elektronske poste ter uporabe biometrije. S tovrstno tematiko se v
Sloveniji ukvarja predvsem Urad informacijskega pooblaséenca. Njegovo glavno
vodilo je da se sme ukrepe za nadzor zaposlenih uporabiti samo v primeru, ko tega
ni mogocCe doseci z milejSimi ukrepi. Tovrstni prijemi delodajalca naletijo na buren
odziv javnosti, vendar je treba poudariti, da so v Sloveniji, glede na Stevilo podjetij in
zaposlenih, razmeroma redki. Zaposleni navadno postanejo pozorni Sele takrat, ko
pridejo v stik s tovrstnimi prijemi delodajalcev. Opravljena anketa izkazuje veliko
mero zaupanja zaposlenih v delodajalce, kar lahko pripiSemo strogi zakonodaji.
Prav tako so zaposleni dobro seznanjeni s svojimi pravicami, saj tovrstne zlorabe
pogosto pridejo v medije, nanje pa stalno opozarja tudi Urad informacijskega
pooblas€enca.

KLJUCNE BESEDE

- videonadzor

- mobilna telefonija
- GPS-naprave

- elektronska posta
- biometrija



ABSTRACT

The right to protection of property employers and workers' right to privacy separates
fine line . Slovenian legislation lays down conditions for the use of modern
technology and the limits of permissible use. Abuses occur mainly through
technology in the field of video surveillance; mobile vehicle tracking with GPS
devices, control of the internet and e-mail with this kind of topic in Slovenia is
primarily engaged in the Office of the Information Commissioner. His main motto is
to be measures to control employee use only in cases where this cannot be
achieved by milder measures. These sorts of approaches employer encounter a
hostile reaction from the public, but it should be noted that in Slovenia, regardless of
the number of firms and employees are rare. Employees are aware of such
approaches only when they come into contact with them. A survey showing a great
deal of trust in employees, employers, which can be attributed to strict legislation
and good to raise awareness and prevent undue control of the Office of the
Information Commissioner.

KEYWORDS
- Video surveillance
- - Mobile telephony
- - GPS devices
- - E-mall

- biometrics



KAZALO

I U 1Y | 5 PP 1
1.1  Predstavitev problema..........ccooiiiiiiiii e 1
1.2 CilJi NAIOGE ...t 1
1.3 PredstaviteV OKOIJa ..........uuuuuiiiiiiiiiiiiiiiii e 1
1.4  Predpostavke in OMEJItVE .......cccoiviiiiiiiii i 1
ST |V =3 (oo =3 [ - TR 2

2 ZAKONSKE PODLAGE ....ouuttitiiiiiiiiiiiieiieuieerasesnanssesnssresssnsannnssssnsnssnnsnnn.s 2
2.1 DoloCila po ZVOP-1in ZEKOM-1 .......ccoiiiiiiiis e 3
2.2  DoloCila po ZDR-1 N KZ-1 ....cooriiiiiii i 4
2.3 Okviri dopustNOSt NAAZOIA.......ccceeeeeeeeee e 5

3 SANKCIJE ZOPER DELODAJALCE .......uuuuuiuiiiiiiiiiinininininennnnnnnnnnnnnnnnnnnnnnnnnnnnnes 6
3.1 SaAnKCije PO ZVOP-L.. .. e 6
3.2 Sankcije po ZEKOM-1 IN KZ-1.....coooviiiiiiiiiiiii e 7

4 PREGLED UGOTOVITEV URADA INFORMACIJSKEGA POOBLASCENCA...8
4.1 Vpogledi v elektronsko posto zaposlenih in nadzor interneta ..................... 9
4.2  Neutemeljen videonadzor delovnih prostorov..........ccccceeeveeeiiiiiiiiiieeeneeenn, 10
4.3  Neustrezno zavarovanje zbirk osebnih podatkov.............cccccovviviiiiiinnnnnn. 11
4.4  Sledenje zaposlenim z GPS-napravami ............ccccoevuiiiiieiieeeeeceeiiiienee e 12
4.5 Nadzor nad telefonskimi KICi ... 13
4.6  Statistika prejetin Prijav ... 14

5 ANKETA O NADZORU NAD ZAPOSLENIMI NA DELOVNEM MESTU .......... 16
5.1 Analiza sklopa vprasanj 0 videonadzoru ...........cccceeeuiiiiiiieeeeiiiiiiiiaee e 17
5.2  Analiza sklopa vpraSanj o varovanju baz osebnih podatkov ..................... 19
5.3  Analiza sklopa vpra$anj o nadzoru nad aparati mobilne telefonije............. 20
5.4  Analiza sklopa vpraSanj o nadzoru elektronske poste in interneta............ 21
5.5  Analiza sklopa vprasanj o biometriji.............cooiiiiiiiiiii 22
5.6  Analiza sklopa vpra$anj o nadzoru z GPS-napravami............cccccceeeenrnnn.. 23
5.7  Zakljucki opravljene ankete ... 24

B ZAKLJUCEK .....oiiieeeeece ettt e e are e 25

LITERATURA IN VIRI oottt 27
VA O T | 29
VA R I = 1 29
KRATICE IN AKRONIMI .....uttiiiiiiiiiiiiiiiiiiiiiinieieseeasessaessessssssssnnnnsnsnsnnsnnnnnnnes 29

PRILOGA 1: ANKETNI VPRASALNIK........cococvitiieiiiiiieieeeeeeee e 30



B&B — Visja strokovna Sola Diplomsko delo viSjeSolskega strokovnega Studija

1 UvOoD

1.1 Predstavitev problema

Z razvojem informacijske tehnologije so delodajalci dobili nove moznosti za nadzor
nad zaposlenimi na delovhem mestu. Obstaja zelo tanka meja med nadzorom
zaposlenih in potrebi za zagotavljanje varnosti. Zastavlja se vpraSanje, ali smo
zaposleni z razvojem tehnologije izgubili zasebnost na delovhem mestu, kaksSne so
moznosti nadzora s strani delodajalca, ter kako lahko prepre¢imo nedovoljene
posege v naso zasebnost, kako pogosto in na kakSen nacin delodajalci uporabljajo
nedovoljene metode, ter ali smo zaposleni dovolj seznanjeni s svojimi pravicami.

1.2 Cilji naloge

Cilj naloge je oceniti spoStovanje zakonskih omejitev s strani delodajalcev in
poznavanje lastnih pravic zaposlenih glede zasebnosti, preveriti ugotovitve
informacijskega pooblas¢enca na tem podroCju ter na podlagi opravijene ankete
oceniti razseznost obravnavanega problema.

1.3 Predstavitev okolja

Razvoj novih tehnologij je povzro€il tudi sodobno informacijsko in tehnolosko
podprto delovno okolje, ki pa poleg vecje ucinkovitosti prinasa tudi moznost posega
vdora v zasebnost zaposlenih. Teznje delodajalcev po varovanju premozenja, vecji
ucinkovitosti poslovnega procesa in boljSi izkoris¢enosti zaposlenih pogosto
privedejo v nedovoljene posege v zasebnost zaposlenih. Na to nas opozarjajo
Stevilni ¢lanki in poroc€ila v medijih. Drzava se je spopadla s to nevarnostjo, zato je
sprejela veliko Stevilo uredb in zakonov na tem podrocju ter s tem poskusala urediti
obravnavano tematiko in definirati pogoje ter omejitve, predvsem pa zascititi pravice
SibkejSih udelezencev poslovnih procesov.

1.4 Predpostavke in omejitve

V praksi smo pogosto priCa Stevilnim posegom delodajalcev v zasebnost
zaposlenih. Na to nas opozarjajo Stevilna porocila in ¢lanki v medijih, tudi porocila
drzavnih organov, predvsem Urad informacijskega pooblas&enca. Zaposleni se
pogosto ne zavedajo svojih pravic, saj niso dovolj pravno podkovani na tem
podrocju, kar delodajalci pogosto izkoriS€ajo.

Nadzor nad zaposlenimi na delovnhem mestu lahko obsega Stevilna podrodja, zato
bomo nalogo omejili zgolj na nadzor s pomocjo sodobne tehnike. Zakonodaja na
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tem podroCju je zelo obsezna, zato bomo v teoretithem delu naloge navedIi
predvsem tiste pomembne &lene, ki se nanasajo na:

e videonadzor,

e uporabo interneta,

e Zzbiranje in obdelavo podatkov,

e elektronsko posto,

e sledenje z GPS-napravami,

e spremljanje telefonskih pogovorov.

1.5 Metode dela

V teoreticnem delu bomo najprej s pomocjo opisne metode predstavili zakonske
zahteve obravnavanega podrocja. V prakticnem delu bomo s pomocjo analiti¢ne
metode analizirali ugotovitve Urada informacijskega pooblas&enca ter s pomocjo
metode anketiranja ugotovili stanje poznavanja pravic in praktiCne izkusnje
zaposlenih.

Pomembne predhodne raziskave se nanaSajo predvsem na ugotovitve Urada
informacijskega pooblas¢enca, ki jih bomo uporabili v diplomski nalogi.

2 ZAKONSKE PODLAGE

Uvodoma smo omenili dilemo, ki jo je povzroCil razvoj tehnologije. Vedno vec
modernih tehni¢nih in programskih orodij, poleg napredka na delovnem mestu,
omogoc¢a vedji nadzor. Vse to pa je povzroCilo tudi razvoj zakonodaje na tem
podrocju, saj je bilo nujno urediti pravice delodajalcev pri varovanju premozenja in
pravice delavcev pri varovanju njihove zasebnosti. SploSne zakonske pravice dobro
ponazori mnenje informacijskega pooblas€enca, ki pravi (https://www.ip-
rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/odlocbe-in-mnenja-
varstvo-osebnih%20podatkov/?tx_jzvopdecisions_pil%5BshowUid%5D=2046&
cHash=484a541185a0b9224a452abf883028b9): »Kljub skrbi za zasebnost na
delovnem mestu je doloCena stopnja nadzora s strani delodajalca zakonsko
dopustna. Seveda pa je tak nadzor dopusten tedaj, ko se izvaja v okviru, ki ga
dolo¢a ustava, zakonski predpisi in domaca ali mednarodna sodna praksa. Razen
tega mora biti dopusten nadzor oziroma poseg v zasebnost opredeljen v internih
pravilnikih podjetja.«

Zakonodaja, ki zajema doloCila in predpise z vidika tehnoloSkega nadzora
zaposlenih in varovanja zasebnosti delavcev, je zajeta v naslednjih predpisih:

¢ Ustava Republike Slovenije,

e Kazenski zakonik,
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e Zakon o varstvu osebnih podatkov,
e Zakon o elektronskih komunikacijah,
e Zakon o delovnih razmerjih.

Ustava RS predstavlja krovna dologila o &lovekovih pravicah. Clena, ki se nana$ata
na obravnavano podrocje, sta 37. in 38. Clen. 37. €len zagotavlja varstvo tajnosti
obcil in drugih pisem, 38. €len pa zagotavlja varstvo osebnih podatkov. Podrobne
dolo¢be potem zagotavljajo in urejajo razlicni navedeni zakoni, katerih bistvena
doloCila bomo predstavili v naslednjih podpoglavjih. Kazenski zakonik dolo¢a
sankcije v primeru krSitev in ga bomo obravnavali v poglavju 2.2.

2.1 Doloéila po ZVOP-1 in ZEkom-1

Varstvo osebnih podatkov v Sloveniji zagotavlja Zakon o varstvu osebnih podatkov
(ZVOP-1, Ur. I. RS §t. 94/07), ki v svojem 8. €lenu pravi, da se osebni podatki lahko
obdelujejo le, &e to dolo€a zakon, ali ¢e je za obdelavo dolo¢enih osebnih podatkov
podana osebna privolitev posameznika.

Zakon doloca, da se lahko v zasebnem sektorju obdelujejo podatki, ¢e je to nujno
zaradi zakonitih interesov zasebnega sektorja in ti interesi o€itno prevladujejo nad
interesi posameznika, na katerega se nana$ajo osebni podatki (Zakon o varstvu
podatkov, Ur. |. RS §t. 94/07, 10. &len).

Ureja tudi podrocgje videonadzora, in sicer v svojem 74. ¢lenu predpisuje, da mora
oseba javnega ali zasebnega sektorja o tem objaviti obvestilo. V nadaljevanju nato v
svojem 77. Clenu dolo¢a, da se lahko uporablja znotraj delovnih prostorov le v
iziemnih primerih, kadar je to nujno potrebno za varnost ljudi ali premozZenja ali za
varovanje tajnih podatkov ter poslovne skrivnosti. Tega pa ni mogoCe doseéi z
milejSimi ukrepi (Zakon o varstvu podatkov, Ur. |. RS §t. 94/07, 74, 77. ¢len).

Navedenega 74. ¢lena ZVOP-1 ne gre jemati zlahka, to so spoznali tudi na RTV
Slovenija. Cerar (2006) v svojem C&lanku, objavljenem v tedniku Mladina, opisuje
poskus vodstva RTV Slovenija po ostrejSem varovanju. V ta namen so namestili
dodatne varnostne kamere, ki so bile usmerjene tudi v notranjost prostorov in so
snemale celo posamezne aparature. Zaposleni so obracali kamere in eden izmed
njih je bil celo odpus&en. Na koncu je urad informacijskega pooblas¢enca v skladu s
74. Clenom odlocil, da morajo nadzor notranjih prostorov odpraviti ter ga nadomestiti
z milejSim ukrepom, tj. poostrenim fizi€nim varovanjem.

Posebno pozornost zakon namenja tudi biometriji in dolo€a, da je potrebno pred
tovrstnim zbiranjem podatkov obvestiti pristojni drzavni organ, ki mu je potrebno
predlozZiti namen zbiranja in razloge za uvedbo. Tudi tukaj pa velja, da lahko oseba
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javnega ali zasebnega sektorja zbira le tiste podatke, ki so nujno potrebni za
opravljanje dejavnosti (Zakon o varstvu podatkov, Ur. I. RS §t. 94/07, 80. Clen).

Zakon o Elektronskih komunikacijah (ZEkom-1) dolo€a, da se za elektronsko posto
Steje vsako besedilno, govorno, zvoéno ali slikovno sporocilo, poslano po javnem
komunikacijskem omrezju, ki se lahko shrani v omrezju ali prejemnikovi terminalski
opremi, dokler ga prejemnik ne prevzame (Zakon o elektronskih komunikacijah, Ur.
l. RS &t. 109/12, 3. &len).

V svojem 145. €lenu tudi predpisuje, da morajo ukrepi za zagotovitev varnosti ob
upostevanju tehnoloskega razvoja zagotoviti takSno raven varnosti in zavarovanja,
ki ustreza predvidenemu tveganju. Kot tveganje zakon izpostavlja predvsem vsako
dejanje, storitev ali izdelek, ki posega v tajnost, zaupnost in varnost elektronskega
komunikacijskega omreZja ali elektronske komunikacijske storitve, s tem ko
spremeni dostopnost, vsebino, ceno ali kakovost storitve, in ki ga lahko operater
sam ali skupaj z drugimi operaterji ucinkovito onemogoc¢i (Zakon o elektronskih
komunikacijah, Ur. I. RS §t. 109/12, 145. ¢len).

2.2 Doloéila po ZDR-1 in KZ-1

Zakon o delovnih razmerjih dolo€a pravice delodajalca in delavca kot SibkejSe
stranke poslovnega procesa. Zato v svojem 46. ¢lenu poudarja, da mora delodajalec
varovati, spostovati delav€evo osebnost ter upostevati in ¢ititi delav€evo zasebnost
(Zakon o delavnih razmerjih, Ur. |. RS §t. 21/13).

Za za&Cito osebnih podatkov delavca v svojem 48. Clenu dolo¢a, da se osebni
podatki delavcev lahko zbirajo, obdelujejo, uporabljajo in posredujejo tretjim osebam
samo, Ce je to doloCeno s tem ali drugim zakonom ali ¢e je to potrebno zaradi
uresniCevanja pravic in obveznosti delovnega razmerja ali v zvezi z delovnim
razmerjem. Prav tako zakon pravi, da se morajo osebni podatki, za zbiranje katerih
ne obstoji ve€ zakonska podlaga, takoj zbrisati in prenehati uporabljati (Zakon o
delovnih razmerjih, Ur. |. RS &t. 21/13).

Tudi Kazenski zakonik je eden izmed zakonov, ki 8€itijo pravice tako delodajalcev
kot zaposlenih. Zanimivi s staliS¢a diplomske naloge so predvsem Ccleni, ki se
nanasajo na videonadzor, zlorabo osebnih podatkov in tajnosti obCil.

Zakon sankcionira tistega, ki neupraviceno snema ali naredi slikovni posnetek
drugega ali njegovih prostorov brez njegovega soglasja in pri tem ob&utno poseze v
njegovo zasebnost ali kdor tako snemanje neposredno prenasSa tretji osebi oz. ji
omogoci, da se z njim seznani (Kazenski zakonik, Ur. I. RS §t. 55/08, 138. ¢len).
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V nadaljevanju v svojem 143. €lenu KZ-1 predvideva sankcioniranje tistega, ki
uporabi osebne podatke, ki se obdelujejo na podlagi zakona, v neskladju z
namenom njihovega zbiranja ali brez osebne privolitve osebe, na katero se osebni
podatki nanasajo (Kazenski zakonik, Ur. . RS &t. 55/08, 143. ¢len).

Sankcionira tudi nepravilnosti na podrocju tajnosti ob¢il, zato v svojem 139. ¢lenu
dolo¢a sankcije za tistega, ki se neupravi¢eno seznani z elektronskim sporocilom ali
kaksnim drugim komunikacijskim sredstvom (Kazenski zakonik, Ur. I. RS §t. 55/08,
139. Clen).

2.3  Okviri dopustnosti nadzora

V prejsnjih podpoglavjih smo spoznali nekatere zakonske dolo¢be, vendar moramo,
¢e hoCemo biti objektivni, predstaviti tudi drugo plat zgodbe. Pri iskanju in prebiranju
literature le redko naletimo na takSno, ki bi upravi¢evala nadzor nad zaposlenimi.
Vendar se morajo tudi zaposleni zavedati, da ima delodajalec v dolo€enih primerih
pravico opravljati nadzor. Dopustnost nadzora dobro povzame Hvali¢ek (2012), ki v
svojem ¢lanku navaja delovno pravno zakonodajo, ki narekuje delavcu, da opravlja
delo po navodilih in pod nazorom delodajalca. Tako so delodajalci upraviCeni do
nadzora nad delavci, vendar morajo biti delavci v naprej seznanjeni s pravili. Nadzor
je torej popolnoma legalna in legitimna pravica delodajalca.

Hvali¢ek (2012) navaja, da je nadzor upravi€en v primeru:

¢ kadar so zaposleni vnaprej seznanjeni s pravili uporabe telefona, elektronske
poste in interneta,

¢ kdaj in v kak3nih lahko nadzira komunikacijo zaposlenih,

e delodajalec si ne more privos€iti pretiranega omejevanja komunikacije z
zunanjim svetom,

e zaposleni pod nadzorom se mora strinjati oz. mora biti nadzor objektivho
opravicljiv in sorazmeren,

e uporabo interneta lahko delodajalci omejujejo le na nacin, da dolocijo dostop
do strani, ki jih zaposleni potrebujejo za svoje delo.

Ce povzamemo navedbe zakonskih dologil iz poglavja 2.1. in 2.2., lahko zaklju&imo,
da je videonadzor dopusten samo v primeru varovanja lastnine in je lahko usmerjen
samo v dostopne toCke poslopja in nikakor ne na podrocje delovnega mesta
posameznega delavca.

V danasnjih €asih je zanimivo in vedno bolj razSirjeno varovanje prostorov s
pomocjo biometrije, vendar ZVOP-1 dovoljuje uporabo biometrije le v naslednjih
primerih (http://www.e-tm.si/eTM_data/dokumenti/ZAKONODAJA_VIDEO NADZOR.

pdf):
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e za javni sektor, kadar tako dolo¢a zakon (npr. Zakon o potnih listinah),
iziemoma na podlagi posebnih zakonskih dolo€il tudi za vstop v stavbo ali
dele stavbe in evidentiranje zaposlenih na delu,

e za zasebni sektor, le Ce je nujno potreben za:

-opravljanje dejavnosti,
-varnost ljudi ali premozenja,
-varovanje tajnih podatkov ali
-varovanje poslovne skrivnosti.

3 SANKCIJE ZOPER DELODAJALCE

Uvodoma smo zapisali omejitve diplomske naloge na obravnavana podrocja
tehni¢nega nadzora nad zaposlenimi:

e videonadzora,

e uporabo interneta,

e zbiranje in obdelavo podatkov,

e elektronsko posto,

e sledenje z GPS-napravami,

¢ spremljanje telefonskih pogovorov.

V drugem poglavju smo navedli glavho zakonodajo, ki ureja to podrocje, v tretiem
poglavju pa zZelimo predstaviti sankcije v primeru krSitve nekaterih navedenih dolo¢il
v drugem poglavju.

3.1 Sankcije po ZVOP-1

V tabeli 1 smo povzeli nekatere pomembnejSe sankcije, ki jih predpisuje ZVOP-1 v
primeru krsitve njegovih doloCb. Za krSitve 77. Clena o videonadzoru je zagrozena
kazen za podjetje 4170-12.510 evrov in globa za ogovorno osebo 1250-2080
evrov. Za krsitve 74. Clena o videonadzoru je zagroZzena globa za podjetje 4170—
12.510 evrov in za odgovorno osebo 830-1250 evrov. Za krsitve, ki se nanasajo na
24.in 25. Clen o varovanju osebnih podatkov, je zagrozena kazen za podjetje 4170—
12.510 evrov in odgovorno osebo 830-1250 evrov. Za krsitve 80. Clena, ki se
nanasa na biometrijo, jo predpisana globa za podijetje 4170-12.510 evrov in 1250—
2080 evrov za odgovorno osebo.
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Krsitev Clena Podjetje Ogovorna oseba
77. Clen — videonadzor globa 4170-12.510 € globa 1250-2080 €
74. Clen — videonadzor globa 4170-12.510 € globa 830-1250 €
24., 25. ¢len — varovanje
osebnih podatkov globa 4170-12.510 € globa 830-1250 €
80. ¢len biometrija globa 4170 do 12.510 € globa 1250-2080 €

Tabela 1: Pregled nekaterih sankcij po ZVOP-1
(Vir: lasten povzetek ZVOP-1)

3.2 Sankcije po ZEkom-1 IN KZ-1

ZEkom-1 predpisuje predvsem visoke globe, in sicer smo v drugem poglavju
podrobno spoznali dolocila 145. ¢lena ZEkom-1, ki v primeru, da odgovorna javna
ali zasebna oseba ne sprejme ustreznih ukrepov za varnost in zavarovanje,
sorazmerno s priCakovanimi tveganji in stroski, ter v skladu s tehni¢nim in
tehnolodkim razvojem, predpisuje globo v visini od 50.000 do 400.000 €.

Drugi vidik sankcij predpisuje KZ-1, ki ne predpisuje samo globe, kot npr. ZVOP-1,
ampak tudi zaporne kazni.

Krsitev ¢lena ZagroZena sankcija Sankcije za uradne osebe
138. 7loraba videonadzora denarna kazen ali zapor | zapor od 3 mesecev do 5
do 1 leta let
143. zloraba osebnih denarna kazen ali zapor sanor do 5 let
podatkov do 1 leta P
139. tajnost obdil denarna kazen ali zapor | zapor od 3 mesecev do 5
do 6 mesecev let

Tabela 2: Pregled nekaterih sankcij po KZ-1
(Vir: lasten povzetek KZ-1)

V tabeli 2 prikazujemo sankcije. Najstrozja se nanasa na zlorabo osebnih podatkov
v primeru krsitve 143. ¢lena, saj predpisuje zaporno kazen do 5 let za uradno osebo,
ki je storila omenjeni prekrsek.
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4 PREGLED UGOTOVITEV URADA
INFORMACIJSKEGA POOBLASCENCA

Omenili smo, da v Sloveniji obravnavano tematiko spremlja Urad informacijskega
pooblas¢enca. Proucili smo objavljeno gradivo in v tem poglavju bomo predstavili
njihove kljucne ugotovitve. Poroc€ilo o najpogostejsih krsitvah delodajalcev v zvezi z
nadzorom delavcev, ki ga je pripravil Urad informacijskega pooblas€enca, ugotavlja
naslednjin 10 najpogostejsSih  krsitev  (https://www.iprs.sif/fileadmin/user_upload/
Pdf/brosure/Zasebnost_na_delovnem_mestu.pdf):

e vpogledi v elektronsko posto zaposlenih,

e pridobivanje zdravstvenih podatkov zaposlenih,

e nepravilno izvajanje nadzora bolniSkega staleza zaposlenih,

¢ neutemeljen videonadzor delovnih prostorov,

o delodajalci zaposlenih pisno ne obvestijo o0 izvajanju videonadzora,

¢ delodajalci ustrezno ne zavarujejo zbirk osebnih podatkov zaposlenih,

¢ neutemeljeno sledenje zaposlenim z GPS-napravami, mobilnimi telefoni ipd.,

e neutemeljen nadzor nad telefonskimi klici zaposlenih,

¢ delodajalci ne omogocijo delavcu, da se seznani z lastnimi osebnimi podatki,

e prekomerno zbiranje osebnih podatkov zaposlenih.

Iz objavljenega gradiva izhaja, da Urad informacijskega pooblas€enca ni samo neke
vrste represivni organ, ampak tudi svetuje delodajalcem, kdaj je dopusten nadzor in
kako se drzati predpisanih pravil. V ta namen so izdali tudi smernice oziroma 5 zlatih
pravil (https://www.iprs.si/fileadmin/user_upload/Pdf/brosure/Zasebnost_ na_
delovnem_mestu.pdf):

1. Delodajalec lahko od zaposlenega zbira in nadalje obdeluje le toliko osebnih
podatkov, kolikor je to nujno zaradi izvrSevanja pravic in dolznosti iz
delovnega razmerja in kar dolo¢a zakonodaja.

2. Delavec ima tudi na delovhem mestu pravico do zasebnosti, sorazmerno z
zakonitim ciljem, ki mu delodajalec sledi.

3. VsakrSno obdelavo osebnih podatkov v okviru delovnega razmerja je
potrebno izvrSevati kar se da restriktivno, vendar je ni dopustno izsiliti.

4. Za osebne podatke, ki niso zajeti v 1. pravilu, je potrebno pridobiti osebno
privolitev zaposlenega, vendar ne z izsiljevanjem.

5. Poseg v zasebnost delavca na delovhem mestu je mogocCe izvesti le, ko
pride do kolizije z neko drugo ustavno pravico in ta v konkretnem primeru
previada.

V nadaljevanju naloge bomo podrobneje predstavili nekatere zgoraj navedene
najpogostejSe krsitve delodajalcev pri izvajanju nadzora.
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4.1 Vpogledi v elektronsko posto zaposlenih in nadzor interneta

Ravnanje z elektronsko posto zaposlenih ureja ZEkom-1, katerega klju¢ne &lene
smo navedli v teoreti€nem delu naloge. Urad informacijskega pooblas&ena tovrstne
kréitve zaznava kot najpogostej$e. Ce povzamemo 5. pravilo, zapisano v brouri
Zlata pravila zasebnosti na delovhem mestu, je pravica delavca do varovanja
zasebnosti pred pravico delodajalca, ki izhaja iz varovanja lastnine. Delodajalec
lahko vpogleda v elektronsko posto le v primeru, ¢e je bil prej sklenjen dogovor med
delodajalcem in zaposlenim, s katerim so bili natanéno dogovorjeni pogoji uporabe
in pogoji, pod katerimi lahko delodajalec vpogleda v sluzbeno elektronsko posto
zaposlenega. Informacijski pooblas€enec priporo€a, da se o tem sestavi pisnhi
dogovor, tako da so pravila v naprej jasha. Seveda pa mora biti kljub vnaprejSnjemu
dogovoru vpogled omejen in v skladu za nacelom sorazmernosti, ki nam pomaga v
dolocCeni situaciji pretehtati, katera pravica je v doloCeni situaciji moc¢nejsa od druge
(https://www.iprs.si/fileadmin/user_upload/Pdf/brosure/Zasebnost_na delovnem_
mestu.pdf).

BRSKALNIK STREZNIK

URL

integrirana .
zlonamerna e
programska koda % §
418"@ Podatkovna baza
S %
%@ %o
2, )
P, %,
RN
%y &
Skriptna \
programska koda Spletna aplikacija

Luknja / hro§¢

Skriptna programska
koda
Luknja / hros¢

Spletna stran
integrirana
zlonamerna

programska koda

Streznikov odgovor

Slika 1: Prikaz moZnega nadzora elektronske poSste, interneta
(Vir: http://www.monitor.si/clanek/spletni-napadi/122720/)

Sodobna tehnologija in razvoj programske opreme delodajalcu omogo¢a namestitev
posebnih aplikacij, s pomocjo katerih ima moznost nadziranja elektronske posSte,
interneta. Pogosto Ze ob nastanku doloCene programske opreme proizvajalec vgradi
tovrstne aplikacije. Mozen primer prestrezanja sporoc€il ponazarjamo na sliki 1.
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4.2 Neutemeljen videonadzor delovnih prostorov

V poglavju 2 smo navedli, da to podrocje ureja predvsem ZVOP-1. Njegova dolocila
praktiéno in na primeru izkuSenj Urad informacijskega pooblas€enca pojasnjuje v
smislu, da videonadzor zaposlenih lahko delodajalec uvede le v izjemnih primerih,
kadar je to nujno pomembno za varnost ljudi ali premozZenja ali za varovanje tajnih
podatkov ter poslovne skrivnosti, tega namena pa ni mogo€e dosecCi z milejSimi
ukrepi. Po izkusnjah Urada informacijskega pooblas&enca lahko delodajalec le
redko upravi¢i takSen videonadzor, ki ne ustreza zakonskim zahtevam, pri tem pa
ne pomislijo, kakSne posledice jih lahko doletijo. Kazen ni le globa pri
informacijskem pooblas€encu, temveC tudi odSkodninska toZba in v skrajnem
primeru kazenska ovadba. Prav tako mora delodajalec pisno obvestiti delavca o
uvedbi video nadzora (https://www.iprs.si/fileadmin/user_upload/Pdf/brosure/
Zasebnost_na_delovnem_mestu.pdf).

L

Slika 2: Pogled video nadzorne kamere v podjetju
(Vir: http://www.zurnal24.si/ko-sef-postane-veliki-brat-clanek-212273)

Ugotovimo lahko, da Stevilo prijav sovpada z razvojem razlicne tehnologije na tem
podroc¢ju. Na slovenskem trgu je ogromno ponudnikov tovrstne opreme, ki svojim
strankam zagotavljajo popoln nadzor nad objektom. Primer enega takih video
nadzornih sistemov je Sistem S, ki zagotavlja uporabnikom (http://www.zaslon-
telecom.si/product.php?id=15&detailld=-1):
e snemanje nadzorovane lokacije le ob dogodkih, s Cimer se izognemo
nepotrebnim in nekoristnim posnetkom;
e enostavno, hitro iskanje aktualnega dogodka/posnetka, saj je arhiv opremljen
z datumom, ¢asom in lokacijo;
e posamezni, poljubni ali isto€asni pregled vseh lokacij v realnem Casui;
e 24-urno snemanije za lokacije, kjer nam ne sme uiti nobena podrobnost;
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e opazovanje in pregled nadzorovanega podro€ja iz oddaljene lokacije —
pisarne, doma, video nadzornega centra preko interneta ali direkthnega
modemskega dostopa.

Pri tej obliki nadzora je potrebno tudi poudariti, da v nobenem primeru ni dovoljen
nadzor v garderobah, dvigalih in sanitarnin  prostorih  (http://www.e-
tm.si/eTM_data/dokumenti/ZAKONODAJA_VIDEONADZOR.pdf).

4.3 Neustrezno zavarovanje zbirk osebnih podatkov

V uvodu poglavja smo predstavili smernice Urada informacijskega pooblad¢enca
glede pridobivanja osebnih podatkov, v teoretichem delu naloge pa zakonska
doloCila, ki jih predpisuje ZVOP-1. Poleg navedenega Urad informacijskega
pooblaséenca dodaja Se, da morajo delodajalci voditi evidenco zbirk osebnih
podatkov v skladu z Zakonom o evidencah na podrocju dela in socialne varnosti ter
ZDR. Zbirke morajo ustrezno zascititi pred nepooblas&enimi dostopi in zaposlenim,
ki ravnajo s temi zbirkami, doloCiti jasne dostopne pravice (https://www.
iprs.sif/fileadmin/user_upload/Pdf/brosure/Zasebnost_na_delovnem_mestu.pdf).

Iz navedenega torej izhaja, da mora delodajalec poskrbeti za varovanje podatkov
pred notranjimi in zunanjimi uporabniki. Na sliki 3 prikazujemo tudi ponazoritev
pomembnosti varovanja osebnih podatkov, kot jih razlaga ustava.

VARSTVO OSEBNIH POPATKOV

ZAKA) SO MOul ZATO, DA

OSEBNI PODATKI NE PRIDE PO
TAKA SKRIVNOST? RAZLICNIH
ZLORAB.

PoCLTIM
SE, KOT B! BIL
KRIMINALEC ...

TVvOl POPATKI
SE SMEJYO UPORABLIATI
SAMO ZA TISTI NAMEN,
ZA KATEREGA
SO BIL
ZBRANI ...

ime in priimek

Kraj in datum rojstva

Naslov

EMSo

Slika 3: Ponazoritev varstva osebnih podatkov
(Vir: http://www.us-rs.si/strip/)
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Primer dobre prakse so v skladu z dolocili ZVOP-1 prikazali tudi v podjetju Lek d.d.,
kjer so v ta namen dolocili projektno skupino, ki se je ukvarjala z vprasanjem
varovanja osebnih podatkov. V ta namen so dolodili internega skrbnika osebnih
podatkov, katerega vioga je (www.delavska-participacija.com/priloge/
ID070822.doc):

e priprava in revizija internih aktov,

¢ nadzor nad izvajanjem dolo¢b Pravilnika,

e sodelovanje s pristojnimi drzavnimi nadzornimi organi,

e priprava katalogov zbirk osebnih podatkov na podlagi podatkov, ki so mu jih
dolzne posredovati odgovorne osebe za posamezne zbirke osebnih
podatkov,

¢ dolocitev oseb, ki so odgovorne za posamezne zbirke osebnih podatkov in

e vodenje postopkov v zvezi s pravicami posameznika.

4.4 Sledenje zaposlenim z GPS-napravami

Prejete prijave na Urad informacijskega pooblaséenca so vodile k pojasnilu
dovoljene uporabe GPS-tehnologije. Tako povzema staliS¢e Evropskega sodiS¢a za
Clovekove pravice, ki je v svojih sodbah poudarilo pravico delavca do zasebnosti na
delovnem mestu, na vsak nadzor (npr. nadzor nad telefonskimi klici, e-posto,
sledenje z GPS-napravami) pa je potrebno delavca vnaprej opozoriti in mu povedati,
za kateri namen in v katerih primerih se nek ukrep lahko uporablja. Ce se npr.
sluzbeni avto uporablja tudi za zasebno uporabo, je treba delavcu omogoditi
izkljuCitev naprave po koncu delovnega Casa (https://www.iprs.si/ffileadmin/user_
upload/Pdf/brosure/Zasebnost_na_delovnem_mestu.pdf).

Slika 4: Ro¢ni GPS-sledilec
(Vir: http://www.easytracker.si/si/resitve-sledenja/sledenje-in-nadzor-z-rocnim-gps-
sledilcem.php)

Razvoj tehnologije GPS je omogocil tudi delodajalcem varovanje vozil in nadzor
zaposlenih, tako da vsakem trenutku preko posebne aplikacije vedo, kje se vozilo ali
zaposleni nahaja. Tovrstne aplikacije lahko delodajalec izkoristi za nadzorovanje
gibanja zaposlenih in lahko hitro pride v konflikt z dologili ZVOP-1. Primer tovrstne
opreme prikazujemo na sliki 4. Naprava je del rocnega GPS-sistema, imenovanega
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Easytracker podjetja Bent Excellent d.o.o., ki je v prvi vrsti namenjena optimizaciji
delovnega procesa terenskega delavca. Naprava omogoca, da delavec s preprostim
pritiskom sporoca svojo lokacijo centrali in vnaprej doloci lokacije, ki jih bo obiskal. V
centrali pa imajo s pomocjo aplikacije na zemljevidu prikazano gibanje delavcev, kar
prikazujemo na sliki 5.

< - . -
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> ) -
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Slika 5: Zemljevid gibanja zaposlenih — aplikacija Easytracker
(Vir: http://www.easytracker.si/si/resitve-sledenja/sledenje-in-nadzor-z-rocnim-gps-
sledilcem.php)

Vsekakor lahko tovrstna tehnologija vodi v zlorabo in v uporabo za nedovoljene
namene. Delavec se mora v prvi vrsti strinjati z njeno uporabo, kar smo spoznali v
teoreticnem delu naloge, kjer smo navedli zakonske dolocbe, nikakor pa tehnologije
delodajalec ne sme uporabiti za merjenje ucinkovitosti delavca ali kakrSenkoli
drugacen nadzor, razen doloCenega s pogoji uporabe.

45 Nadzor nad telefonskimi klici

Glede nadzora nad telefonskimi klici pooblas&enec opozarja, da delodajalec ne sme
kar prosto preko t. i. raz€lenjenega racuna preverjati, koga je zaposleni klical, pa¢
pa mora dati zaposlenemu moznost pojasniti, koliko je bilo sluzbenih in koliko
zasebnih klicev, predvsem pa pred tem povedati, kakSen limit porabe ima delavec
na konkretni telefonski Stevilki. NajCistejSa reSitev v takih primerih je, da delodajalec
dolo¢i vsoto, do katere lahko zaposleni telefonira (enako velja tudi pri zaposlenih, ki
uporabljajo sluzbeni telefon za zasebno uporabo), presezek pa pla¢a zaposleni,
razen Ce se delodajalec ne strinja z delav€evo obrazlozitvijo poveCanega obsega
klicev za sluzbene namene (https://www.iprs.sif/fileadmin/user_upload/Pdf/brosure
/Zasebnost_na_delovnem_mestu.pdf).
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Poudarja torej dolo€ila, navedena v teoreticnem delu naloge, predvsem ZVOP-1. Na
sliki 6 prikazujemo primer telefonskega izpiska klicanih Stevilk, ki ga lahko torej
delodajalec pregleda samo v primeru, ko je delavcu predstavil pogoje uporabe
mobilnega aparata in Se to samo v primeru, ko gre za zlorabo s strani delavca.

SVNSM-

25.02.2012 | 23:41:22| 0:00:04 0 Si.mobil | 38640222xxx In
SVNSM-

25.02.2012 | 23:43:21| 0:00:02 0 Si.mobil | 38640444xxx In
SVNSM-

25.02.2012 | 23:45:04 | 0:00:02 0 Si.mobil | 38640666xxx In
SVNSM-

25.02.2012 | 23:46:37| 0:00:02 0 Si.mobil | 38640888xxx In

Slika 6: Primer izpiska klicanih Stevilk
(Vir: https://pravokator.si/index.php/2012/03/18/ko-poklicejo-hekerji-spreminjanje-
klicne-identifikacije-telefonskih-klicev/)

4.6 Statistika prejetih prijav

Z analiziranjem letnih poro€il Urada informacijskega pooblas¢enca ter objavljenih
vsebin nismo priSli do informacij o Stevilu posameznih prejetih prijav v zvezi z
nezakonitim nadzorovanjem zaposlenih. Vseeno pa smo za potrebe diplomskega
dela Zeleli predstaviti tudi podrobnejSe statisticne podatke, zato smo se obrnili
neposredno na Urad informacijskega pooblas¢enca ter zaprosili za manjkajoCe
podatke.

V svojem odgovoru so nam pojasnili, da tovrstne statistike sicer ne vodijo, vendar so
nam posredovali podatke, ro€no pridobljene s pomoc¢jo vnosa kljuénih besed, zaradi
Cesar obstaja verjetnost manjSega odstopanja od dejanskega Stevila prejetih prijav.
V tabeli 3 povzemamo pridobljene podatke.

2014 (do
Prijava zoper/leto 2011 2012 2013 30. 4. SKUPAJ
2014)
izvajanje videonadzora 26 21 20 4 71
neustrezno zavarovanje
osebnih podatkov 8 10 11 3 32
zaposlenih
poseg Vv elektronsko posto 5 13 17 4 39
pruave_zaradl nadzora 1 1 1 1 4
interneta
sIedenvj_e zaposlenim s 1 5 3 0 6
pomocjo GPS-naprav

Tabela 3: Stevilo inspekcijskih zadev v letih 2011, 2012, 2013, 2014
(Vir: lasten povzetek informacij Urad informacijskega pooblas€enca)
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Iz tabele 3 lahko ugotovimo, da Urad informacijskega pooblad€enca na podroéju
prijav zoper delodajalce, ki domnevno nezakonito izvajajo hadzor nad zaposlenimi s
pomocjo tehnologije, prejmejo najvel prijav v zvezi z izvajanjem videonadzora,
sledijo prijave zoper nedovoljeni poseg v elektronsko posto, takoj za njimi sledijo
prijave zoper neustrezno zavarovanje osebnih podatkov zaposlenih. Najmanj prijav
prejmejo zoper sledenje z GPS-napravami, prijave zaradi nadzora interneta pa so
bile vsega skupaj 4 (Urad informacijskega pooblas€enca, 2014).

Ker ugotavljamo razseznost obravnavanega pojava, sami predstavljeni podatki v
tabeli 3 ne pokazejo razseznosti problematike. Zato smo za primerjavo uporabili Se
podatke Statisticnega urada RS, ki smo jih povzeli v tabeli 4. Objavili so, da je v
Sloveniji v letu 2012 poslovalo 161.636 poslovnih subjektov, zato lahko sklepamo,
da so prejete prijave v Uradu informacijskega pooblad¢enca bolj izjemni primeri in
ne nekaksen zelo razsirjen pojav (https://www.stat.si/novica_prikazi.aspx?id=5900).

Leto 2012 Stevilo podijetij Osebe, ki delajo

Skupaj 161.636 817.801

Tabela 4: Stevilo podjetij in zaposlenih v letu 2012
(Vir: https://www.stat.si/novica_prikazi.aspx?id=5900)

Vseeno se poraja vpradanje, ali ni vzrok majhnega Stevila prejetih prijav posledica
nepoznavanja pravic med zaposlenimi. Podatki statisticnega urada kazejo, da je bilo
v letu 2012 817.801 ljudi, ki so delali. Zato bomo v nadaljevanju za potrebe
diplomskega dela opravili anketo (http://www.stat.si/novica_prikazi.aspx?id=5900).
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5 ANKETA O NADZORU NAD ZAPOSLENIMI NA
DELOVNEM MESTU

V predhodnih poglavjih smo opisali pomembne zakonske dolo¢be in predvidene
sankcije ter navedli pomembne ugotovitve Urada informacijskega pooblascenca. V
tem poglavju pa bomo predstavili anketo, ki smo jo opravili za potrebe diplomskega
dela.

Anketo smo izvedli s pomocjo spletnega anketiranja, privabiti smo Zeleli ¢im vedji
krog naklju¢no izbranih sodelujoCih, zato smo udeleZence povabili preko socialnih in
druzbenih omrezij npr. Facebooka in Twitterja. Bistvo ankete je bilo spoznati
zavedanje zaposlenih o zakonskih pravicah, navedenih v teoreticnem delu naloge,
torej o svojih pravicah in ravnanju delodajalcev v njihovem primeru.

Zastavljena vpraSanja smo razdelili po posameznih obravnavanih podrodjih, in sicer
glede:

e videonadzora,

e varstva zbranih osebnih podatkov,

e sledenju z GPS-napravami,

e nadzoru elektronske poste in interneta,

e uporabi biometrije.

Zavedamo se, da vsi anketiranci na svojem delovnem mestu nimajo stika z vsebino
vprasanj, zato smo dopustili, da so lahko nekatera vprasanja pustili neizpolnjena.
Cas izvedbe ankete je bil od 20. 5. 2014 do 25. 5. 2014, v njej je sodelovalo 30
anketirancev, od tega jih je anketo dokoncalo 28. Na sliki 7 prikazujemo starostno
skupino tistih anketirancev, ki so Zeleli odgovoriti na vprasanje. V najvecjem Stevilu
sta bili zastopani skupini od 36 do 50 let in ve¢ kot 50 let.

V katero starostno skupino spadate?

DO 25 LET
26-35 LET

36-50 LET

VEC KOT 50 LET v x '

0 2 - 6 8 10 12

Slika 7: Predstavitev odgovorov na 18. vprasanje
(Vir: lasten povzetek po https://www.1ka.si/a/42139)
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Odgovore na ostala demografska vprasanja predstavijamo v tabeli 5, iz katere je
razvidno, da je v njej sodelovalo najve€ delovno aktivnih, ve¢ zensk kot moskih,
najvec tistih, ki imajo srednjesolsko izobrazbo, sledijo jim tisti z vi§jo in visokoSolsko
izobrazbo.

VpraSanje Kaksen je vas trenutni status?
Odgovori Stevilo odgovorov Odstotek odgovorov
Aktivni 23 88%
Neaktivni 1 4%
Brezposelni 2 8 %
SKUPAJ 26 100 %
Vprasanje Spol
Odgovori Stevilo odgovorov Odstotek odgovorov
Moski 10 40 %
Zenski 15 60 %
SKUPAJ 25 100 %
VpraSanje Kaks$na je vasa formalno doseZena izobrazba?
Odgovori Stevilo odgovorov Odstotek odgovorov
Osnovna Sola 0 0%
Srednja Sola 12 48 %
Vi§ja, visoka Sola 11 44 %
Univerzitetna izobrazba in ve¢ 2 8 %
SKUPAJ 25 100 %

Tabela 5: Rezultati odgovorov na demografska vpraSanja
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

5.1

Analiza sklopa vprasanj o videonadzoru

V teoretitnem delu naloge smo navedli pomembnejSa zakonska dolocila na
podroc¢ju videonadzora, predvsem navedbe 74. in 77. &lena ZVOP-1. V analizi
ugotovitev Urada informacijskega pooblaS¢enca smo tudi povzeli njihovo
najpomembnejSo ugotovitev na tem podroc€ju, in sicer, da je videonadzor dopusten
le v primeru, ko varovanja premozenja ni mogoc¢e doseci z milejSimi ukrepi.

. Imate v prostorih vaSega delovnega mesta
Vprasanije 1 Yy . o
names$cen video nadzorni sistem?
Odgovori Stevilo odgovorov Odstotek odgovorov
da 15 54 %
ne 13 46 %
Skupaj 28 100 %

Tabela 6: Odgovori na 1. anketno vpraSanje
(Vir: lasten povzetek po https://www.1ka.si/a/42139)
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Z zastavljenimi vpraSanji v anketi pa smo Zeleli ugotoviti najprej, koliko delovnih
mest je opremljenih z videonadzorom, kar ponazarjamo v tabeli 6, kjer lahko
ugotovimo, da ima ve€ kot polovica anketirancev na svojem delovnem mestu
namescCen video nadzorni sistem. Odgovorov nakazujejo, da delodajalci pogosto
uporabljajo video nadzor za za&¢ito svoje lastnine.

Vprasanje 2: Ste bili kadarkoli Vpraganje 3: V primeru, da
s strani delodajalca eksplicitno imate na delovnem mestu
opoZorjeni na izvajanje video nadzor, ali je na vidnem
videonadzora? mestu names&ena opozorilna
nalepka?
NE VEM;
3; 14%
DA; 9,

ME; 197

68% NE: ; -
36%

D& m ME D& = ME

a
T

MEVEM

Slika 8: Odgovori na anketni vprasanji 2 in 3
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

Na sliki 8 so predstavljeni odgovori na vpraSanja, kjer nas je zanimalo, koliko
zaposlenih je delodajalec eksplicitno opozoril na izvajanje videonadzora, kot
velevajo dolo€ila ZDR-1 oz. ostala zakonska dolocila. Iz odgovorov izhaja, da velika
vecina ni bila posebej opozorjena. Za prikaz rezultatov smo izbrali tortni diagram, pri
vsakem kosu je navedeno Stevilo prejetih odgovorov in odstotek glede na skupno
Stevilo prejetih odgovorov, tovrstno metodo ponazoritve rezultatov smo uporabili v
vseh tortnih diagramih. Iz odgovorov na zastavijeno 3. vpraSanje smo Zzeleli
ugotoviti, ali delodajalci spostujejo dolocilo, da morajo v primeru videonadzora z
nalepko opozarjati na tovrsten nadzor. Odgovori razkrivajo, da velika vecina
delodajalcev izobesi ustrezno nalepko, saj jo je opazilo veC kot 50 % zaposlenih.
Odstotek tistih, ki so odgovorili negativno, je sicer visok, kar 36 %, vendar to lahko
pripiSemo tudi njihovi nepozornosti. Z anketnim vprasanjem 4 smo zeleli preveriti, ali
zaposleni vedo, kdo lahko dostopa do posnetega slikovnega materiala, z
vpraSanjem 5 pa neko splodno zaupanje zaposlenih v tovrstni nadzor. Rezultate
odgovorov podrobno prikazujemo na sliki 9. Ugotovimo lahko, da velika ve€ina
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anketirancev ne ve, kdo lahko dostopa do posnetega materiala, vseeno pa
anketiranci zaupajo delodajalcem, da posnetih vsebin ne uporabljajo v hedovoljene
namene.

Vprasanje 5 Zaupate
delodajalcu, da posnetih
vsebin ne uporablja za
nedovoljene vrste nadzora?

Vprasanje 4: Veste, kdo lahko
dostopa do posnetega
slikovnega materiala?

33% MNE; 13;
46%

ME; 18;
67%

54%

D& mME Dv m ME

Slika 9: Odgovori na anketni vprasanji 4 in 5
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

5.2 Analiza sklopa vprasanj o varovanju baz osebnih podatkov

Sklop vprasanj se nanasa predvsem na poznavanje 46. in 48. ¢lena ZDR-1, ki smo
jih podrobneje opisali v teoreticnem delu naloge, med zaposlenimi. V tabeli 7
prikazujemo zbrane podatke, pridobljene z odgovori na 6. anketno vprasanje. Pri
tem vpraSanju smo poskuSali ugotoviti, ali imajo v podjetju sistematiziran in
natancno opredeljen dostop do zbirk osebnih podatkov zaposlenih. Od skupno 26
anketirancev jih je velika ve€ina odgovorila pritrdilno.
Imate v vaSem podjetju opredeljene in
sistematizirane pogoje dostopa do zbirke
osebnih podatkov?

VpraSanje 6

Odgovori Stevilo odgovorov Odstotek odgovorov
da 19 73 %
ne 3 12 %
ne vem 4 15 %
SKUPAJ 26 100 %

Tabela 7: Odgovori na anketno vpraSanje 6
(Vir: lasten povzetek po https://www.1ka.si/a/42139)
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VpraSanje 7

Ste mogoce Ze kdaj zahtevali vpogled v svoje
zbrane podatke?

Odgovori Stevilo odgovorov Odstotek odgovorov
da 4 15 %
ne 22 85 %
SKUPAJ 26 100 %

Tabela 8: Odgovori na anketno vpraSanje 7
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

Z vprasanjem 7 smo poskusSali ugotoviti, koliko anketirancev je ze zahtevalo vpogled
v zbrane podatke, iz odgovorov pa lahko zaklju¢imo, da velika vecina anketirancev
tega Se nikoli ni storila. Podatke smo prikazali v tabeli 8.

5.3 Analiza sklopa vprasanj o nadzoru nad aparati mobilne
telefonije

V tem sklopu smo zeleli pri zaposlenih preveriti, kako ravnajo delodajalci, predvsem
v smislu priporocil in obrazlozitve te tematike Urada informacijskega pooblas&enca,
navedenih v poglavju 4.6. VpraSanje 8 smo zastavili tako, da smo preverili
predvsem to, ali delodajalci opozorijo na moznost, da v primeru zlorabe sluZzbenega
telefona lahko pogledajo izpisek klicanih Stevilk.

Vecina anketirancev je odgovorila, da so bili na to moznost opozorjeni, podrobne
rezultate odgovora prikazujemo na sliki 10.

Vprasanje 8: V primeru, da imate sluzbeni prenos
opozorjeni na moznost pregleda opravljer

DA; 15; 60%

Slika 10: Odgovori na 8. anketno vpraSanje
(Vir: lasten povzetek po https://www.1ka.si/a/42139)
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Iz odgovorov na 9 vpradanje, ki jih prikazujemo na sliki 11, smo poskusali preveriti,
ali delodajalci zaposlenim pred uporabo mobilnega telefona dolocijo pogoje njegove
uporabe. Odgovori nakazujejo, da v ve¢ kot polovici primerov delodajalci to storijo.

Vprasanje 9: Vam je delodajalec ob izroc€itvi
sluzbenega prenosnega telefona v uporabo dolocil
pogoje uporabe?

DA; 13;54%

NE; 11;46%

Slika 11: Odgovori na 9. anketno vpraSanje
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

5.4 Analiza sklopa vprasanj o nadzoru elektronske poste in
interneta

V tabeli 8 prikazujemo odgovore na vpraSanja, ki se nanasajo na sklop o nadzoru
elektronske poSte. Na ta zastavljena vprasanja je odgovorilo samo 10 anketirancev.

Imate na delovhem mestu omejitve pri dostopu do
VpraSanje 10 spletnih strani in ali vam je delodajalec predstavil
pogoje uporabe?
Odgovori Stevilo odgovorov Odstotek odgovorov
da 5 50 %
ne 5 50 %
SKUPAJ 10 100 %

Tabela 9: Predstavitev odgovorov na vprasanje 12
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

Odgovori prikazujejo, da delodajalci zelo pogosto uporabljajo omejitve pri dostopu
do spletnih strani, saj je polovica anketirancev odgovorila, da tovrstne omejitve
imajo, ter da jim je delodajalec tudi predstavil pogoje uporabe. V nadaljevanju
ankete nas je zanimalo tudi, koliko delodajalcev doloCi pogoje uporabe elektronske
poste in uporablja filtre (velikost datotek itd.). Odgovore prikazujemo v tabeli 9, iz
katere izhaja, da 40 % zaposlenih nima tovrstnih omejitev elektronske poste, 30 %
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se s tovrstnimi vprasaniji in tematiko Se ni sre€ala, 30 % vpraSanih pa je delodajalec
predstavil pogoje uporabe elektronske poste.

Vam je delodajalec predstavil pogoje uporabe
. elektronske poste in ali uporablja filtre (velikost
Vprasanje 11 . : . . .
datotek itd.) ter ali ste bili seznanjeni s pogoji
uporabe?
Odgovori Stevilo odgovorov Odstotek odgovorov
Da, deloc_jajalec_ mi je 3 30 %
predstavil pogoje uporabe.
Ne, n_lmamo nobenih 4 40 %
omejitev.
S_ tovrstno tematlko sploh 3 30 %
nisem seznanjen.
SKUPAJ 10 100 %

Tabela 10: Predstavitev odgovorov na vprasSanje 11
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

5.5 Analiza sklopa vprasanj o biometriji

Uporaba biometri€nih podatkov je pri nas zelo redka. To potrjujejo tudi odgovori na
vprasanji 12 in 13, ki jih prikazujemo v tabeli 7. Z navedenimi vprasanji smo Zelel
preveriti upoStevanje v teoretichem delu navedenih zakonskih doloCil s strani
delodajalcev. Na 12. vpra$anje je vseh 25 anketirancev odgovorilo, da delodajalec
pri njih ne uporablja biometriCnih podatkov. Na vprasanje 13, kjer nas je zanimalo,
ali jim je delodajalec predstavil namen zbiranja biometri¢nih podatkov, so sicer 3 od
26 odgovorili z da, ¢eprav na predhodno vprasanje niso odgovorili pritrdilno.

Ali v vasem podjetju delodajalec uporablja vase

VpraSanje 12 biometri€ne podatke za dostop do prostorov,
podatkov itd. (npr. prstni odtis, mreznica)
Odgovori Stevilo odgovorov Odstotek odgovorov
da 0 0%
ne 25 100 %
SKUPAJ 25 100 %

Vam je delodajalec predstavil namen zbiranja

VpraSanje 13 biometriénih podatkov?

Odgovori Stevilo odgovorov Odstotek odgovorov
da 3 12 %
ne 23 88 %
SKUPAJ 26 100 %

Tabela 11: Predstavitev odgovorov na vprasanji 12 in 13
(Vir: lasten povzetek po https://www.1ka.si/a/42139)
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5.6 Analiza sklopa vprasanj o nadzoru z GPS-napravami

V analizi najpogostejsih krsitev pri nadzoru nad zaposlenimi s strani delodajalcev se
je pojavila tudi tehnika sledenja s GPS-napravami. Kako pri uporabi teh naprav v
vozila, namenjena uporabi na delovnem mestu, ravnajo delodajalci, smo zeleli
preveriti v 14. in 15. vprasanju. S 14. vpradanjem smo Zeleli izvedeti, koliko
delodajalcev uporablja GPS-naprave v vozilih.

Na sliki 12 prikazujemo odgovore na 14. vprasanje, s katerim smo Zeleli preveriti
razSirjenost uporabe GPS-naprav za sledenje lokacije. Odgovori zaposlenih na
vprasanje kazejo, da na splosSno tovrstna oprema ni posebno razSirjena, seveda se
v anketi nismo omejili na ciljno skupino zaposlenih (kot so npr. varnostniki,
pismonose), kjer je uporaba tovrstna oprema pogostejsa.

Vprasanje 14: Imate oz. uporabljate na delovhem mestu sluzbe!
GPS-napravo za spremljanje njegove lokaci

NE VEM; 7; 28%

Slika 12: Odgovori na vpraSanje 14
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

Vseeno se moramo zavedati, da tovrstno opremo delodajalci lahko namestijo tako,
da je zaposleni niti ne zaznajo. Posledica tega je lahko odgovor le dveh
anketirancev, da imajo vozila opremljena s tovrstnimi napravami.

Na sliki 13 prikazujemo odgovore na vpraSanja, ki smo jih zastavili le tistim
anketirancem, ki so na prejSnje vprasanje odgovorili pritrdilno. Z njim smo zelel
preveriti neko sploSno zaupanje zaposlenih delodajalcu o pravilni uporabi tovrstnih
naprav. Ceprav je ostal razmeroma majhen vzorec anketirancev, je vseeno iz
odgovorov mozno sklepati, da se zaposleni ob uporabi tovrstnih naprav s strani
delodajalcev ne pocutijo ravno lagodno.
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VpraSanje 15: Menite, da delodajalec resni¢no varuje
z GPS-napravo samo svoje premozenje, ali (oziroma
domnevate) v€asih podatke uporabi tudi za
spremljanje svojih zaposlenih?

Domnevam
da;1;50%

NE; 0; 0%

DA; 1; 50%

DA NE Domnevam da

Slika 13: Odgovori na vpraSanje15
(Vir: lasten povzetek po https://www.1ka.si/a/42139)

5.7 Zakljucki opravljene ankete

Anketo smo v diplomski nalogi uporabili kot orodje za ugotavljanje zavedanja
zaposlenih o svojih pravicah in dejanskem ravnanju delodajalcev pri posameznih
obravnavanih temah. Anketo smo opravili na nakljuénem, manjSem sploSnem
vzorcu zaposlenih, zato dobljenih podatkov ne moremo posploSiti na neko splosno
sliko nadzora.

V sklopu vprasanj, ki se nana$ajo na videonadzor, smo ugotovili, da je ve¢ kot 50 %
delovnih mest opremljenih z videonadzorom, kar pomeni, da delodajalci tovrstno
opremo pogosto uporabijo za zaS&ito premozenja. Prav tako ima vecina
delodajalcev name&c€ene ustrezne opozorilne nalepke. Zaposleni obi¢ajno ne vedo,
kdo vse ima dostop do posnetih vsebin in nateloma zaupajo delodajalcu, da jih ne
uporablja za nedovoljene namene.

Odgovori na anketna vpraSanja o varstvu baz osebnih podatkov razkrivajo, da imajo
delodajalci v veliki vecini sistematiziran dostop do podatkov, vendar pa anketiranci
moznosti vpogleda v zbrane podatke ne uporabijo pogosto. 1z odgovorov je prav
tako mozno zakljuditi, da zaposleni zaupajo delodajalcem glede zbiranja obdelave in
varstva osebnih podatkov.

Rezultati vprasanj o nadzoru mobilne telefonije razkrivajo, da delodajalci v veliki
vecini zaposlenim dolocijo pogoje uporabe sluzbenega telefona in moznost pregleda
klicanih Stevilk v primeru zlorab. Zaposlenim tudi natanno predstavijo pogoje
uporabe mobilnega aparata.
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Odgovori na sklop vprasanj o nadzoru elektronske poste in interneta razkrivajo, da
delodajalci pogosto doloCijo namene uporabe elektronske poste in interneta v
sluzbene namene, vendar s samimi omejitvami pogosto ne operirajo, saj 70 %
anketirancev teh omejitev ne zazna.

Rezultati opravljene ankete bi nas lahko zavedli, da biometrija v slovenskem
prostoru ni posebno razsirjena, saj je ne uporabljajo niti pri enem anketirancu. Naso
ugotovitev bi lahko povezali tudi s Stevilom prejetih prijav, ki smo jih navedli v 4.
poglavju naloge. Vendar je treba upostevati, da smo anketo opravljali na nekem
splodnem vzorcu anketirancev, kjer dopus€¢amo moznost, da med naklju¢no
anketiranimi ni bilo tistih zaposlenih, ki imajo izkusnjo z uporabo biometrije s strani
delodajalcev.

Z vprasanji glede nadzora in razsirjenosti GPS-naprav za spremljanje sluzbenih
vozil smo v pravi vrsti zeleli preveriti razSirjenost njihove uporabe. Pri interpretaciji
rezultatov je treba poudariti, da je bila anketa opravljena na nakljuénem vzorcu
zaposlenih in bi lahko s cilijno anketo prisli do drugacnih ugotovitev, pa vendar
odgovori prikazujejo, da na splosno veclina delodajalcev tovrstne zasCite ne
uporablja oziroma je zaposleni niso zaznali, niso pa bili niti posebej opozorjeni.

6 ZAKLJUCEK

Uvodoma smo navedli, da razvoj tehnologije delodajalcem prinasa neslutene
moznosti za nadzor zaposlenih ter da obstaja tanka meja med pravico delodajalca
do varovanja premoZzenja in pravicami delavcev do zasebnosti. Cilj diplomske
naloge je bilo raziskati spoStovanje zakonskih dolo¢b s strani delodajalcev, prouditi
in navesti ugotovitve Urada informacijskega pooblas€enca ter ugotoviti, koliko se
zaposleni zavedajo pravic do spoStovanja njihove zasebnosti.

Sodobna tehnologija ponuja neslutene moznosti za uporabo moderne programske
in strojne opreme za uporabo v nedovoljene namene, zato smo nalogo omejili na
podrocje:

e videonadzora,

e uporabe interneta,

e Zzbiranja in obdelave podatkov,

e elektronsko posto,

e sledenje z GPS-napravami,

¢ spremljanjem telefonskim pogovorom.

V teoretiénem delu naloge smo navedli klju¢ne doloCbe slovenske zakonodaje in
predvidene sankcije, predpisane v primeru zlorab. Navedene teoreticne osnove smo
povezali z ugotovitvami Urada informacijskega pooblas¢enca. Prou¢evanje njihovih
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letnih poro il in objavljenih vsebin je vodilo v spoznanje, da delodajalci uporabljajo
tovrstni nedovoljeni nadzor. Predstavili smo tudi njihova priporocila in smernice pri
uporabi tehni¢nih pripomockov. Njihova glavna smernica pravi, da lahko delodajalec
uporabi tovrsten nadzor samo v primeru, ko zasSc&ite pravic delodajalca ni mogoce
doseci z milejsimi sredstvi.

Zeleli smo oceniti razseznosti tovrstnega pojava v Sloveniji, zato smo v diplomski
nalogi uporabili tudi statisticne podatke o prejetih prijavah na obravnavanih
podro¢jih. Prijazno so nam pripravili Zelene podatke, iz katerih izhaja, da prejmejo
najve¢ prijav zoper nedovoljen videonadzor na delovnhem mestu, neustrezno
zavarovanje osebnih podatkov, posege v elektronsko posto. Pridobliene podatke
smo tudi primerjali s podatki statisticnega urada, kjer smo nasli objavljene podatke o
Stevilu zaposlenih in podjetij za leto 2012. Primerjava pokazZe, da glede na Stevilo
poslovnih subjektov tevilo prijav ni veliko. Ugotovitev nas je razveselila, saj pomeni,
da so zagrozene sankcije v primeru zlorab, ki smo jih navedli v 3 poglavju, dovolj
stroge, da vecino delodajalcev odvrnejo od nezakonitega nadzora s pomocjo
tehnologije.

Spostovanje zakonskih dolo€il smo zeleli preveriti tudi sami, zato smo opravili
anketo med zaposlenimi. Anketo smo opravili na manjSem, sploSnem vzorcu
naklju¢no izbranih anketirancev, zato ne moremo posplositi, da izkazuje neko
splodno stanje nadzora. 1z prejetih odgovorov sledi, da vecina delodajalcev spostuje
dolo€ila o videonadzoru, prav tako v vecini primerov delodajalec poda pogoje
uporabe sluzbenega telefona. Ugotovitve, ki sledijo iz odgovorov o nadzoru
elektronske poste in interneta ter sledenja sluzbenim vozilom, sicer ne dajejo
nekega pravega odgovora, kar je mo¢ pripisati dejstvu, da delavci tezko zaznajo
tovrstne nadzorne delodajalcev, vseeno pa delodajalci tudi v tem primeru dolocijo
pogoje uporabe. Odgovori o razSirjenosti uporabe biometrije razkrivajo, da v
Sloveniji ni zelo razsirjena.

Iz navedenega lahko sedaj podamo ugotovitve, ki smo jih navedli kot cilj naloge.
Glede na primerjavo statisticnih podatkov prejetih prijav Urada informacijskega
pooblas€enca in objavljenih podatkov Statisticnega urada RS, ki smo jih vzeli za
primerjavo, sklepamo, da ne gre za zelo razsezen problem in da so tovrstni prijemi
delodajalcev bolj izjema kot pravilo, kar potrjuje tudi opravljena anketa.

Analiza zakonodaje, vsebin objavljenih podatkov in porocil Urada informacijskega
pooblas€enca nas lahko kot zaposlene pomirja. Zakonodaja je zastavljena dovolj
restriktivno, imamo pa tudi Urad informacijskega pooblas€enca, ki ukrepa na
podro€ju zlorab, prav tako pa delodajalci iz njihovih priporo€il in smernic dobijo vse
potrebne podatke za uporabo tehnoloskih nadzornih sistemov, da pri tem ne
prestopijo zakonskih dolocil in naletijo na stroge sankcije.
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PRILOGA 1: ANKETNI VPRASALNIK

Nadzor nad zaposlenimi

Q1 - Imate v prostorih vaSega delovnega mesta namescéen video nadzorni sistem?

" da
| ne

Q2 - Ste bili kadarkoli s strani delodajalca eksplicitno opozorjeni na izvajanje video nadzora?

" da
" ne

Q3 -V primeru, da imate na delovnem mestu video nadzor, ali je na vidnem mestu names§¢ena
opozorilna nalepka?

" da
" ne

f ne vem

Q4 — Veste, kdo lahko dostopa do posnetega slikovnega materiala?

s

(. da

_

L.ne

Q5 - Zaupate delodajalcu, da posnetih vsebin ne uporablja za nedovoljene vrste nadzora?

=,

(.da

-

{./ne

Q6 - Imate v vasem podjetju opredeljene in sistematizirane pogoje dostopa do zbirke osebnih
podatkov?

("’ ne vem

Q7 - Ste mogoc€e Ze kdaj zahtevali vpogled v svoje zbrane podatke?
. da

L. ne

Q8 - V primeru, da imate sluZbeni prenosni telefon, ste bili opozorjeni na moznost pregleda
opravljenih klicev?

" da

’_ne
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Q9 - Vam je delodajalec ob izrocitvi sluZzbenega telefona v uporabo dolo¢il pogoje uporabe?

"

(. da

—

L.one

Q10 - Imate na delovnem mestu omejitve pri dostopu do spletnih strani in ali vam je delodajalec
predstavil pogoje uporabe?

s

.da

—

L.one

Q17 - Vam je delodajalec predstavil pogoje uporabe elektronske poste in ali uporablja filtre
(velikost datotek itd.), ter ali ste bili seznanjeni s pogoji uporabe?

Moznih je ve¢ odgovorov

| Da, delodajalec mi je predstavil pogoje uporabe
| Ne, nimamo nobenih omejitev
[ S tovrstno tematiko sploh nisem seznanjen

Q12 - Ali v vasem podjetju delodajalec uporablja vase biometri¢ne podatke za dostop do
prostorov, podatkov itd. (npr. prstni odtis, mreZnica)?

s

{.da

—

L. ne

Q13 - Vam je delodajalec predstavil namen zbiranja biometri¢nih podatkov?

" da
" Ne

Q14 - Imate oz. uporabljate na delovnem mestu sluzbeno vozilo, opremljeno z GPS-napravo za
spremljanje njegove lokacije?

da

L. ne

{/nevem

IF (2) Q14 =[1]
Q15 - Menite, da delodajalec resni¢no varuje z GPS-napravo samo svoje premoZenje ali
(oziroma domnevate) v¢asih podatke uporabi tudi za spremljanje svojih zaposlenih?

" da
" ne

[ Domnevam, da vcasih uporabi GPS informacije tudi za sledenje
Q16 - Kaks$na je vasa formalno doseZena izobrazba?

\\ Osnovna $ola

{_ Srednja 3ola

_/ Vi§ja, visoka Sola

{_ Univerzitetna izobrazba in ve&

N

XSPOL - Spol:
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(' Mogki
(. Zenski

XSTAR2a4 - V katero starostno skupino spadate?
(do 25 let

../ 26-35 let

../ 36-50 let

(. ve€ kot 50 let

XDS2a4 - KakSen je vas trenutni status?

( Aktivni

( Neaktivni
(' Brezposelni

(vir: https://www.1ka.si/admin/survey/index.php?anketa=42139)
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